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KRIEG IT-SYSTEMHAUS, Gehauser StraBe 5, 36466 Dermbach
Ortsteil / Ortsteilrat Stadtlengsfeld
Herrn OTB Andreas Kuropka
AmtsstraBBe 8

36466 Dermbach

Stadtlengsfeld, den 26. Juni 2024

Fristlose Kiindigung des Wartungsvertrags
Pflege Internetseite stadtlengsfeld.eu

Sehr geehrter Herr Kuropka,
sehr geehrte Ortsteilrate,

leider mussten wir am 18. Juni 2024 feststellen, dass sich Herr Kuropka eigenmachtig Zugriff zum
Verwaltungsportal des Webhosting-Pakets verschafft hat. Mit diesem Eingriff wurden drei
Postfacher geléscht, in welchen sich u. a. noch E-Mails aus Zeiten der Eigenstandigkeit der Stadt
Stadtlengsfeld befanden. Es kann nicht mit Sicherheit davon ausgegangen werden, dass sich in
den Postfachern keine archivierungspflichtigen E-Mail-Nachrichten mehr befanden. Des Weiteren
leitet Herr Kuropka nun die E-Mails an sein privates Postfach bei seinem persénlichen
Webhosting-Anbieter weiter. Insofern stellt sich die Frage, ob es sich bei dem Datenverlust und
auch durch die neuen Weiterleitungen nicht um meldepflichtige DatenschutzverstéBe handelt. Es
wurden dabei auch Postfacher bzw. Weiterleitungen geloscht welche bisher flr den Betrieb der
Internetseite notwendig waren.

Aus diesem Grund haben wir Herrn Kuropka direkt am gleichen Tag aufgefordert, den
urspriinglichen Zustand wiederherzustellen. Dies wédre mit Hilfe des Anbieters und einer
eventuellen Datensicherung durchaus vorstellbar gewesen. AuBerdem haben wir Ihm bereits
einen Aufhebungsvertrag bzw. eine Vertragsktndigung angedroht / in Aussicht gestellt, da mit
durch seinen Eingriff die ersten Haftungsprobleme herbeigeftihrt wurden.
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Nach dieser E-Mail hat Herr Kuropka zwischen dem 20. und 26. Juni 2024 die Internetseite
vollstandig von dem (vom Ortsteil angemieteten) Webhosting-Paket / Server entfernt und auf
seinen eigenen Server umgezogen. Die DNS-Einstellungen wurden auf seinen Server umgeleitet
und der Zugriffslink vom WordPress CMS abgeéndert, obwohl der Vertrag bisher nicht aufgelost
war.

Die Bearbeitung und Pflege der Internetseite wurde uns hiermit unzugénglich und unméglich
gemacht. Das Haftungsrisiko durch die unkontrollierbaren Zugriffe sowie die weitere
Zusammenarbeit ist aus den vorgetragenen Grinden fur uns unzumutbar geworden. Es fehlt uns
jegliches Vertrauen in Sie als Vertragspartner, somit ist keine Grundlage fur eine angemessene
Zusammenarbeit mehr gegeben.

Weshalb wir hiermit den Wartungsvertrag vom 25. Januar 2020 aus wichtigem Grund
gemaB Vertrag und BGB fristlos kiindigen.

Falls diese Ktindigung angefochten werden sollte und wider Erwarten als nicht gerechtfertigt
gewertet wird, bleibt die bestehende Kindigung zum 31. Dezember 2024 aufrechterhalten.

Mit dem Eingriff in die Internetseite und die nun ausgesprochene Kindigung sind jegliche Rechte
und Pflichten aus dem Vertrag auf Sie Ubergegangen. Fur die Einhaltung rechtlicher Pflichten und
Haftung sind Sie nun ausschlieBlich allein zusténdig.

Bitte teilen Sie uns bis spatestens 10. Juli 2024 eine Person mit, auf welche die Facebook-Fanseite
Gbertragen werden soll. Ansonsten mussen wir diese Seite einstellen. (Diese war ohnehin nicht
Teil des Vertrags.)

Die Internetseite wurde urspringlich durch uns kostenfrei erstellt und seither Uber den
Wartungsvertrag regelméBig gewartet und gepflegt. Daher sind der Eingriff und das Entfernen
der Internetseite und deren Dateien ohnehin fragwirdig, besonders da alles ohne Zustimmung
und jegliche Ruck- und Absprachen erfolgte.

Wir weisen vorsorglich daraufhin, dass die Umleitung per DNS der Webseitenbesucher auf die
privaten Server und auch die E-Mail-Umleitungen auf Herrn Kuropka's privates Postfach
(andreas@kuropka.eu) einen moglichen Datenschutzverstof darstellen kénnten. Daher
empfehlen wir die Bedenken noch einmal genaustens zu prifen.
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AbschlieBend bitten wir Sie, uns den Erhalt dieser Kiindigung schriftlich zu bestitigen. Die
Gemeindeverwaltung Dermbach erhélt das originale Schreiben zur Aushéndigung an den
Ortsteilblrgermeister Herrn Kuropka, eine Kopie zur Vervielfaltigung an die Ortsteilrdte, sowie
eine Abschrift fur die eigene Aktenfuhrung.

Das Nutzungsrecht an dem Foto auf der Seite stadtlengsfeld.eu/impressionen wird hiermit
entzogen. Wir bitten das Foto unverzuglich auf allen Unterseiten zu entfernen.

Wir bedauern es sehr, dass wir durch dieses unangebrachte Vorgehen den Vertrag frihzeitig
auflésen mussen. Dennoch wiinschen dem neuen Ortsteilrat viel Erfolg in der kommunalen Arbeit.
Herrn Kuropka wunschen wir eine erfolgreiche Legislaturperiode mit durchdachten
Entscheidungen und besonnenem Handeln.

Far eventuelle Ruckfragen stehen wir lhnen und auch jedem dem Ortsteilratsmitglied telefonisch
unter 036965 817860 gerne zur Verflgung.

Freundliche Griie

Benjamin Krieg
Geschiaftsinhaber

Zustellung
Personlicher Einwurf unter Zeugen
Vorab per E-Mail in Verteiler

Anlagen
Schreiben in dreifacher Ausfihrung
Screenshots Verwaltungsportal

Verteiler

Gemeindeverwaltung Dermbach
Ortsteilburgermeister Kuropka (tiber Gemeinde)
Ortsteilrate Stadtlengsfeld (Uber Gemeinde)
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Screenshots Verwaltungsportal Webhosting-Provider, Stand: 26.06.2024
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Ortsteil der Gemeinde Dermbach

Stadtlengsfeld Gem. Dermbach - Amtsstralie 8 - 36466 Dermbach - Deutschland

Thiringer Landesbeauftragter
fur den Datenschutz und die Informationsfreiheit Der Ortsteilbii rgermeister

Postfach 900455
99107 Erfurt Andreas Kuropka

22. Juli 2024

Meldung eines Datenschutzvorfalls

Sehr geehrte Damen und Herren,
ich méchte Sie Uber nachfolgenden mdglichen Datenschutzvorfall unterrichten:

Ich wurde bei der Stichwahl der Kommunalwahlen am 09.06.2024 zum Ortsteilbi]'rgermeister
gewahlt.

Der Ortsteil Stadtlengsfeld der Gemeinde Dermbach unterhdlt eine eigene Domain
stadtlengsfeld.eu sowie die aktuell nicht aktiv genutzten Domains stadt-stadtlengsfeld.de, stadt-
stadtlengsfeld.eu. Hierbei handelt es sich heute um eine ,Fanseite” (Darstellung der Gemeinde
Dermbach) bzw. um eine Seite des Ortsteilrates ohne amtliche Funktion.

In Absprache mit der Gemeindeverwaltung bin ich privat Verantwortlicher der Seite. Angegeben
ist dariber hinaus im Impressum nicht der Dienstsitz der Gemeinde oder das alte Rathaus von
Stadtlengsfeld sondern meine private Adresse.

Zum Zeitpunkt des Vorfalls war alles bei der Firma Neue Medien Minnich, HauptstralRe 68, 02742
Friedersdorf angesiedelt. Ein Vertrag zur Auftragsverarbeitung wurde nicht abgeschlossen.
Gebucht wurde der Tarif ,all-inkl Privat* mit AGB-Stand zum 01.01.2015. Die Kundennummer
beim Anbieter ist D466741.

Vermutlich aus Zeiten wo der Ortsteil noch eine eigenstandige Stadt war (die Eingemeindung
erfolgte zum 01.01.2019), existierten bei dem Anbieter zwei Postfacher. Die Postfacher wurden
als eine Kombination aus Buchstaben und Nummern angegeben. Mir sind und waren weder die
dahinterliegenden E-Mailadressen noch die Inhalte bekannt.

Am 18.06.2024 habe ich mir Uber die Passwort-vergessen-Funktion des Anbieters Zugang zum
Backend verschafft und E-Mailweiterleitungen sowie versehentlich die beiden Postfacher
geldscht. Hintergrund der Aktion war sicher zu stellen, dass keine Dritte mehr Zugriff hierauf
haben.

Amtsstralie 8 Telefon: (036965) 802215
36466 Dermbach OT Stadtlengsfeld Telefax: (036965) 817489
Internet: www.stadtlengsfeld.eu E-Mail: ot.stadtlengsfeld@dermbach.de
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Mir war und ist nicht bekannt, dass diese Postfacher noch eine Funktion ausibten oder zu
Archivierungszwecken bestehen bleiben missen, weiter war und ist mir nicht bekannt wer darauf
in Vergangenheit oder aktuell zugegriffen hat bzw. ob es lokale Kopien gibt. Ich bin davon
ausgegangen, dass die Gemeinde Dermbach im Rahmen der Zusammenfuhrung der Verwaltung
notwendige ArchivierungsmaRnahmen durchgefihrt hat.

Eine Wiederherstellung ist laut Anbieter nicht mdglich.
Im Ergebnis sind die Inhalte der beiden Postfacher unwiderbringlich verloren.

Vortbergehend wurden unter den drei Domains eingehende E-Mails auf meine persoénliche E-
Mailadresse weitergeleitet. Hierbei ist zu beachten, dass die drei genannten Domains keine
offizielle Funktion mehr erfullen. Es gingen lediglich Spam-Nachrichten ein. Dienstlich wird
ausschlieRlich die in der Fu3zeile genannte E-Mailadresse genutzt.

Darliber hinaus wurde am 20.06.2024 der Internetauftritt unter stadtlengsfeld.eu auf einen von mir
betriebenen Server umgezogen. Hintergrund dieser Aktion war, dass der Auftragnehmer des
Wartungsvertrages, Herr Benjamin Krieg, in seriner E-Mail vom 19.06.2024 20:39 Uhr klar
machte, dass er den Vertrag entweder auflésen oder kiindigen méchte, so dass ich die Inhalte in
Sicherheit bringen wollte, da fur mich offen war, welche Zugange Herr Krieg hatte. Die Webseite
ist lediglich informativer Natur, fur alle vollumfanglich zugéanglich, dienstlich relevante
Informationen sind nicht gespeichert.

Herr Krieg behauptet in seinem Kundigungsschrieben vom 26.06.2024, dass auch diese beiden
genannten Vorfélle Datenschutzverstésse darstellen. Ich Gibersende |hnen das Schreiben wie
auch den seinerzeit abgeschlossenen Wartungsvertrag zur Kenntnisnahme. Die Gemeinde
Dermbach hat ebenfalls Kenntnis von diesem Schreiben und des Vertrages. Bitte priifen Sie seine
Vorhaltungen.

Dartiber hinaus bitte ich um Beantwortung folgender Fragen:
1. Handelt es sich bei den vorgenannten Ereignissen
a) Loschung alter E-Mail-Postfacher von den Servern der Firma Munnich
b) Weiterleitung neuer E-Mails auf meine persénliche Adresse
c) Umzug der Webseite auf einen von mir betriebenen Server
um relevante Datenschutzvorfélle / -verstéRe?
2. Wenn ja, was ist in den Fallen a), b) und/oder c) jeweils zu unternehmen?
Soweit Sie weitere Informationen oder Unterlagen benétigen bitte ich um Nachricht.

Freundliche Grisse

Andreas Kuropka
Ortsteilblirgermeister

Amtsstralle 8 Telefon: (036965) 802215
36466 Dermbach OT Stadtlengsfeld Telefax: (036965) 817489
Internet: www.stadtlengsfeld.eu E-Mail: ot.stadtlengsfeld@dermbach.de




Thiiringer Landesbeauftragter

- al
fiir den Datenschutz und die Informationsfreiheit s "

Postsendungen bitte an die Postanschrift des TLfDI, Postfach 900455, 99107 Erfurt!

Thiringer Landesbeauftragter fir den Datenschutz und AZ: 368-63/2024.2

die Informationsfreiheit (TLfDI), PF 900455, 99107 Erfurt

(Aktenzeichen bei Antwort angeben)

Stadtlengsfeld Ihre Nachricht vom ~ : 22.07.2024
Gemeinde Dermbach Ihr Zeichen : _
Ortsteilbi]rgermeister Bearbeiter/in : Frau Géhring

Telefon . +49 (361) 57N
Herr Andreas KUI’Opka Erfurt, den 1 29, Juli 2024

AmtsstralRe 8
36466 Dermbach

lhre Nachfrage zu einem Datenschutzvorfall in lhrer Gemeinde

Sehr geehrter Herr Ortsteilblirgermeister Kuropka,

Ihr Schreiben vom 22.07.2024 ist beim Thiringer Landesbeauftragten fur den Da-
tenschutz und die Informationsfreiheit (TLfDI) eingegangen. Darin schildern Sie
dem TLfDI einen aus lhrer Sicht passierten Datenschutzvorfall in Ihrer Gemeinde-
verwaltung und bitten den TLfDI um datenschutzrechtliche Bewertung.

Der TLfDI bittet zunachst um Riickmeldung
bis zum 16.08.2024,

ob in Ihrer Gemeinde ein Datenschutzbeauftragter nach Art. 37 Datenschutz-Grund-
verordnung (DS-GVO) benannt ist.

Fur Rickfragen steht lhnen der TLfDI gern zur Verfigung. Bitte nehmen Sie ange-
fugte Information nach Art. 13 DS-GVO zur Kenntnis.

Mit freundlichen GriiRen
im Auftrag

Gohring
Das Schreiben wurde im Entwurf gezeichnet und enthélt rechtsgiiltig die entsprechende Namenswiedergabe. Bei Bedarf

tibersenden wir Ihnen eine unterschriebene Fassung.

Postanschrift: Postfach 900455 Dienstgebsdude: Hé&Rlerstrake 8 Telefon: 0361 57-3112900
99107 Erfurt 99096 Erfurt E-Mail*: poststelle@datenschutz.thueringen.de

Internet: www.tifdi.de

Umsatzsteuer-Identifikationsnummer: DE338711747

*Die genannte E-Mail-Adresse dient nur fir den Empfang einfacher Mitteilungen ohne Signatur/ Verschliisselung und far mit PGP verschlisselte Mitteilungen.



Von: Ortsteilblirgermeister Stadtlengsfeld

An: poststelle@datenschutz.thueringen.de
Betreff: Thr Aktenzeichen: 368-63/2024.2

Sehr geehrte Frau Goring,
vielen Dank flr Ihr Schreiben vom 22.07.2024.
Der behordliche Datenschutzbeauftragte unserer Gemeinde ist

Ludwig Schéfer
Hinter dem Schlof3 1, 36466 Dermbach
Telefon: (036964) 83}

E—I\/Iailz-@dermbach.de

Bei weiteren Rlckfragen stehe ich gerne zur Verfliigung.
Freundliche Grisse

Andreas Kuropka

Ortsteilblrgermeister Stadtlengsfeld
Gemeinde Dermbach

Telefon: 036965/802215

E-Mail: ot.stadtlengsfeld@dermbach.de
Internet: https://www.stadtlengsfeld.eu
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Postsendungen bitte an die Postanschrift des TLfDI, Postfach 900455, 99107 Erfurt!

Thuringer Landesbeauftragter fir den Datenschutz und AZ 368-63/ 2024 5

die Informationsfreiheit (TLfDI), PF 900455, 99107 Erfurt

(Aktenzeichen bei Antwort angeben)

Gemeinde Dermbach Ihre Nachricht vom
Ortsteilblrgermeister Stadtlengsfeld Ihr Zeichen -
Herrn Andreas Kuropka Bearbeiter/in : Frau Gohring

Telefon . +49 (361) 57 N

i Erfurt, d : 21. August 2024
per E-Mail: ot.stadtlengsfeld@dermbach.de i e ugus

Ihre Nachfrage zu einem Datenschutzvorfall in Ihrer Gemeinde

Sehr geehrter Herr Burgermeister Kuropka,

Ihre E-Mail vom 07.08.2024 ist beim Thiringer Landesbeauftragten flr den Daten-
schutz und die Informationsfreiheit (TLfDI) eingegangen. Darin gehen Sie auf die
Nachfrage des TLfDI vom 29.07.2024 ein.

Hinsichtlich Ihrer Anfrage vom 22.07.2024 empfiehlt Ihnen der TLfDI, die Internet-
seite der Gemeinde aus datenschutzrechtlicher Sicht nach den Vorgaben der Da-
tenschutz-Grundverordnung (DS-GVO) am besten gemeinsam mit dem behdrdli-
chen Datenschutzbeauftragten anzupassen. Die Datenschutzerklarung auf der In-
ternetseite der Gemeinde ist in mehreren Punkten veraltet und inhaltlich stark tber-
arbeitungsbedurftig: Bspw. der Passus ,Auskunft, Léschung, Sperrung“ ist fir Sei-
tennutzer zu unkonkret und durch einen rechtlich gultigen Passus zu ersetzen. Glei-
ches gilt fur die sehr allgemein gehaltenen Texte unter ,Server-Log-Files” sowie
,Cookies“. Weitergehend enthalt der Link ,Cookie-Richtlinie“ zumindest unter ,10.

Kontaktdaten® veraltete Angaben.

Postanschrift: Postfach 900455 Dienstgebaude: Haflerstralle 8 Telefon: 0361 57-3112900
99107 Erfurt 99096 Erfurt E-Mail*: poststelle@datenschutz.thueringen.de
Internet: www.tlfdi.de

Umsatzsteuer-ldentifikationsnummer: DE338711747

*Die genannte E-Mail-Adresse dient nur fiir den Empfang einfacher Mitteilungen ohne Signatur/ Verschlisselung und fiir mit PGP verschlisselte Mitteilungen.



Bezuglich der Meldung einer Verletzung des Schutzes personenbezogener Daten
nach Art. 33 DS-GVO mdchte der TLfDI darauf hinweisen, dass die Meldung durch
den Verantwortlicheni. S. d. Art. 4 Nr. 7 DS-GVO mdglichst binnen 72 Stunden nach
Bekanntgabe des Vorfalls zu erfolgen hat. Wichtig hierbei ist das Vorliegen einer
Verletzung des Schutzes personenbezogener Daten, die im Art. 4 Nr. 1 DS-GVO

als Begriffsbestimmung naher definiert wird. Dies ist im Einzelfall zu prifen, ob per-
sonenbezogene Daten betroffen sind. Sollten Sie feststellen, dass der Schutz per-
sonenbezogener Daten verletzt ist, so sind Sie als Verantwortlicher in der Pflicht,
den Vorfall nach Art. 33 DS-GVO zu melden.

AbschlieRend mochte der TLfDI noch auf das Meldeformular nach Art. 33 DS-GVO
hinweisen, dass auf der Internetseite des TLfDI veroffentlich wurde:
https://www.tlfdi.de/fileadmin/tifdi/datenschutz/Wir_ueber_uns/Infomaterial/Mel-
dung__Art 33 DSGVO_v2.pdf sowie die Orientierungshilfe vom Bayerischen Lan-
desbeauftragten flr den Datenschutz: https://www.datenschutz-bayern.de/daten-
schutzreform2018/OH_Meldepflichten.pdf.

Mit freundlichen GriiRen

im Auftrag

Gohring

Das Schreiben wurde im Entwurf gezeichnet und enthalt rechtsgiltig die entsprechende

Namenswiedergabe. Bei Bedarf ibersenden wir Ihnen eine unterschriebene Fassung.





